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IT-Notfallplan Vorlage für [Muster GmbH]: 

 

§1 Zweck 

Der IT-Notfallplan dient dazu, im Falle eines IT-Notfalls schnell und effektiv reagieren zu können. Er 
beschreibt die Maßnahmen, die im Notfall ergriffen werden, um das Ausmaß der Störung zu 
minimieren und den Betrieb schnellstmöglich wieder aufzunehmen. 

 

§2 Verantwortlichkeiten 

Die Verantwortung für die Durchführung des IT-Notfallplans liegt beim IT-Notfallteam, das aus 
folgenden Personen besteht: 

- [Name des Teamleiters] (Teamleiter) 
- [Name der weiteren Teammitglieder] 

Das IT-Notfallteam ist für die Koordination und Durchführung aller Maßnahmen im Falle eines IT-
Notfalls verantwortlich. Es ist zudem dafür verantwortlich, dass der IT-Notfallplan regelmäßig 
überprüft und aktualisiert wird und dass alle Mitarbeiter des Unternehmens über den IT-Notfallplan 
informiert sind. 

Beispiele für Verantwortlichkeiten des IT-Notfallteams in der Muster GmbH: 

- Koordination und Durchführung aller Maßnahmen im Falle eines IT-Notfalls 
- Regelmäßige Überprüfung und Aktualisierung des IT-Notfallplans 
- Informieren aller Mitarbeiter über den IT-Notfallplan 
- Verantwortung für die Dokumentation von Maßnahmen und Ergebnissen im Notfall 
- Ansprechpartner für Mitarbeiter und Management bei IT-Notfällen 

 

§4 Maßnahmen im Notfall 

Im Falle eines IT-Notfalls werden folgende Maßnahmen ergriffen: 

1. Feststellen der Ursache und Einschätzung des Ausmaßes der Störung 
2. Kontaktaufnahme mit externen Dienstleistern (z.B. Internetprovider, Softwarehersteller, 

Datenrettungsdienstleister, Incident Response Team) bei Bedarf 
3. Einleitung von Gegenmaßnahmen zur Minimierung des Ausmaßes der Störung 
4. Informationsbeschaffung für die Mitarbeiter und das Management 
5. Festlegung eines Zeitplans zur Wiederherstellung des Betriebs 
6. Überwachung der Wiederherstellung des Betriebs und ggf. Anpassung des Zeitplans 
7. Dokumentation der Maßnahmen und Ergebnisse 
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Beispiele für Maßnahmen im Notfall in der Muster GmbH: 

 

- "Ursache der Störung festgestellt: Hardwarefehler. Ausmaß der Störung: Serverabsturz. 
Gegenmaßnahmen: Ersatzteile angefordert und eingebaut." 

- "Kontaktaufnahme mit dem Internetprovider. Störung im Netzwerk festgestellt und Reparatur 
veranlasst." 

- "Informationen an Mitarbeiter und Management übermittelt: Betrieb wird voraussichtlich 
innerhalb von 2 Stunden wieder aufgenommen." 

- "Zeitplan zur Wiederherstellung des Betriebs festgelegt und an das Management gemeldet." 
- "Überwachung der Wiederherstellung des Betriebs und ggf. Anpassung des Zeitplans." 
- "Dokumentation der Maßnahmen und Ergebnisse: Betrieb wurde innerhalb von 2 Stunden 

wieder aufgenommen." 

 

§5 Dokumentation 

Die Dokumentation ist ein wichtiger Bestandteil des IT-Notfallplans und dient dazu, dass im Falle eines 
IT-Notfalls alle Maßnahmen und Ergebnisse festgehalten werden. Auf diese Weise können später 
mögliche Schwachstellen analysiert und Verbesserungen vorgenommen werden. Die Dokumentation 
sollte folgende Informationen enthalten: 

• Art und Ursache der Störung 
• Durchgeführte Maßnahmen 
• Ergebnisse der Maßnahmen 
• Zeiten und Zeitpläne 

Beispiele für die Dokumentation in der Muster GmbH: 

• "Störung: Serverabsturz. Ursache: Hardwarefehler. Maßnahmen: Ersatzteile angefordert und 
eingebaut. Ergebnis: Server wieder online. Zeit: 12:00-14:00" 

• "Störung: Netzwerkausfall. Ursache: Kabelschaden. Maßnahmen: Kabel repariert. Ergebnis: 
Netzwerk wieder online. Zeit: 15:00-16:00" 

 

§6 Regelmäßige Überprüfung und Aktualisierung 

Um sicherzustellen, dass der IT-Notfallplan aktuell und effektiv ist, sollte er regelmäßig überprüft und 
aktualisiert werden. Diese Überprüfung sollte mindestens einmal pro Jahr durchgeführt werden, aber 
auch bei wichtigen Veränderungen im Unternehmen (z.B. Einführung neuer Technologien, Veränderung 
der Organisationsstruktur) sollte der IT-Notfallplan angepasst werden. 

 

Die Überprüfung sollte folgende Aspekte beinhalten: 

- Aktualisierung von Kontaktdaten und Verfahrensdokumentation 
- Überprüfung der Maßnahmen im Notfall auf ihre Effektivität und Aktualität 
- Anpassung der Maßnahmen im Notfall an veränderte Bedingungen im Unternehmen 
- Überprüfung der Regelmäßigkeit von Tests und Übungen 
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Beispiele für die Überprüfung und Aktualisierung des IT-Notfallplans in der Muster GmbH: 

 

- "Kontaktdaten von Teammitgliedern aktualisiert" 
- "Maßnahmen im Notfall überarbeitet und angepasst an neue Technologien" 
- "Test- und Übungspläne für das kommende Jahr erstellt" 

 

 

§7 Anlaufstellen für weitere Informationen und Unterstützung 

 

Im Falle eines IT-Notfalls gibt es verschiedene Anlaufstellen, an die sich das IT-Notfallteam wenden 
kann, um weitere Informationen und Unterstützung zu erhalten. Diese Anlaufstellen können je nach Art 
und Ursache der Störung unterschiedlich sein und sollten deshalb im IT-Notfallplan aufgeführt werden. 

 

Beispiele für Anlaufstellen für weitere Informationen und Unterstützung in der Muster GmbH: 

 

Intern: 

- IT-Abteilung 
- Mitarbeiter des betroffenen Bereichs 

Extern: 

- Internetprovider 
- Softwarehersteller 
- Technischer Support von Hardware-Anbietern 
- Fachberatung durch externe IT-Dienstleister 
- Dienstleister für IT-Forensik & Datenrettung (z.B. DATA REVERSE®) 

 

Es empfiehlt sich, die Kontaktdaten dieser Anlaufstellen im IT-Notfallplan aufzuführen, damit im 
Notfall schnell und unkompliziert Kontakt aufgenommen werden kann. 
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§8 Anhang: Kontaktdaten und Verfahrensdokumentation 

  

Im Anhang des IT-Notfallplans sollten alle wichtigen Kontaktdaten und Verfahrensdokumentationen 
aufgeführt werden, die im Falle eines IT-Notfalls von Bedeutung sein könnten. Dazu zählen z.B. die 
Kontaktdaten des IT-Notfallteams, die Notfallnummern und E-Mail-Adressen zur Alarmierung des 
Teams, die Kontaktdaten von externen Dienstleistern und Ansprechpartnern sowie Dokumentationen 
von Verfahren und Prozessen, die im Notfall von Bedeutung sein könnten (z.B. Ersatzteilbestellung, 
Wiederherstellung von Daten). 

 

Beispiele für Kontaktdaten und Verfahrensdokumentationen im Anhang des IT-Notfallplans für die 
Muster GmbH: 

 

- Kontaktdaten des IT-Notfallteams 
- Notfallnummern und E-Mail-Adressen zur Alarmierung des Teams 
- Kontaktdaten von externen Dienstleistern (Internetprovider, Softwarehersteller, Hardware-

Anbieter, Datenretter, usw.) 
- Verfahrensdokumentationen (Ersatzteilbestellung, Wiederherstellung von Daten) 
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